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Atéondevao as ‘firewalls da sua empresa

os ultimos anos, as empresas por todo 0 mundo tomaram consciéncia dos riscos
emer gentes associados aos computador es e falhas de redes, bem como a perda de
informacéo crucial.
Todos os dias as redes infor maticas das or ganiza¢des sao violadas por “hackers’, tentando
encontrar falhas nos seus sistemas de seguranca, causando graves danos.

5 Causas da perda de dados
Sao poucas as empresas a ter 3% 49,

politicas correctas de “ backup”

De acordo com as estatisticas “ Ontrack” da Kroll, 93%
de toda a informacdo/documentos é criada
electronicamente, incluindo e-mails, calculos, acordos,
contratos e projectos de construcdo. S6 70% desta
informacéo estar & disponivel em formato electrénico.
A estatistica mais preocupante é que s6 26% desta
informacdo de caracter profissional € guardada
correctamente e que apenas 22,5% das empresas
adoptaram politicas correctas de “backup”.
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Delonge que a maioria da perda de informacéo resulta . "
de quebras no hardware. Com uns adicionais 26% I Desastres Naturais
atribuidos a ma utilizagéo dos profissionais envolvidos.

. . . Utiizad
Poder & surpreender, mas sé aproximadamente 4% das cadores
perdas de informacédo se devem a virus informaticos. Virus Informético
D Outros
Quem esta em risco? afectados em situacBes
Virtualmente todas as empresas relacionadas com os sistemas de
informag&o.

tém o risco de uma avaria séria
nos sistemas de Informéticos.
A titulo de exemplo, as
companhias podem néo ter
condictes para enviar afactura
aos clientes ou para operar
fébricas - os indesegjados custos
financeiros sdo inevitaveis.
Consumidores que depositaram
dados pessoais confidenciais,
clientes, administradores,
directores e accionistas sdo
alguns dos interessados ou

A ciber-exposi¢ao (virus,
hackers, etc), aprivacidade e
seguranca da informagéo, a
propriedade intelectual ea
disputa pelos direitos de patentes,
apirataria e contrafaccéo, a perda
de capital intelectual para
concorrentes, as clausulas
contratuais cada vez mais
exigentes, quer nos prazos, quer
nos aspectos relativos a
qualidade (técnica, produtos,
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Servigos), quer na

apresentacdo de
garantias/caucdes ou g
seguros de G
responsabilidade civil, a
transferénciaou a
acumulacdo de
responsabilidades apds
processos de fusdes,
aquisicdes ou parcerias
regionais'mundiais, a
integracéo de diferentes
tecnologias (de versdes e
fornecedores/marcas
diferentes), adeficiéncia
de software ou hardware,
0s erros humanos e o
blackout dos sistemas, sao
apenas alguns dos
Vectores que as empresas
precisam ter em conta todos os
dias da sua actividade, para
garantirem o seu normal
funcionamento, o cumprimento
com as suas responsabilidades
contratuais, bem como os danos
causados a terceiros.

Casos relacionados com algumas
destas questdes surgem
diariamente nas primeiras
paginas dos jornais desta nossa
‘aldeiaglobal’ eem

Baixo

simulténeo fortalecem um
publico cadavez mais
qualificado e exigente,
aumentando a preocupacdo com
tudo o que digarespeito a
notoriedade e reputacéo das
marcas.

Risco Informatico

O risco informatico refere-se a
um componente do Risco
Operacional que umaempresa
enfrenta pelo facto de confiar

- axV
pisco Tnformatica = AMEAEE =

Nivel de conhecimento dos Intrusos ws. Sofisticacio dos Ataques

Y re,
cistributed attack tools, - :
T
e .~ denial of service, :
Y i phizhing
N packet ot
\ spl:u:fingg : g_
: blended sttacks ®
sessin:nn\ : =
exploiting Knoan hijzcking . ; ‘steatth/advanced =
ulnerabilities : : sniffers scanning techniques o
: : =
‘aLtomated =
: hY ‘probesECans E
pazaord “back doors =
LesEin ~
o . o -
: -~
- zelf-replicating code =~ - S +
1980 1985 1990 1995 2000 2005

Fonte: Adapiado de CERT Coordination Lenter

naintegridade,
confidencialidade e a
disponibilidade de dados
electronicos e do sistema
tecnol 6gico.

Transferéncia de Risco
Gradualmente, com maior
frequéncia, as empresas estéo
sujeitas as exigéncias nas suas
responsabilidades - passiveis
de serem

transferidas para o
mercado segurador.
Na medida em que a procura
de solucdes no mercado
segurador tem vindo a crescer
por parte das empresas de I T,
também a industria seguradora
tem apresentado melhores
solugdes e com maior
capacidade para assumir 0s
riscos inerentes.

Mitigacdo de Risco
Teoricamente, as empresas
estdo preparadas para gerir 0
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risco associado as falhas
informéticas: possuem
firewalls, antivirus e
ferramentas de seguranca para
prevenir o roubo de dados e
promovem as copias de
seguranca. No entanto, muitas
néo estdo preparadas para
reagir a situagdes subitas e
imprevistas.
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Finalmente, mesmo as
empresas que tém politicas e
procedimentos claros, incutem
uma “cultura de seguranca’
nos seus empregados e
adquirem as melhores
ferramentas disponiveis nao
estdo imunes aos ‘ ciber-
problemas’. A transferéncia
para 0 mercado segurador sera
a estratégia adequada para a
proteger a empresa.
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